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OCUS FIREWALL

Ref : S/Focus ASP

Identifier les fonctionnalités, les modeéles,
composants et avantages des PIX Firewall
Décrire les procédures d'installation du Pix
Mettre a jours 1'0S du PIX

Configurer les accés Entrants et Sortants
Configurer le PIX pour l'envoi de message,
incluant les messages IDS, a un serveur Syslog
Effectuer un « Password Recovery »
Configurer AAA sur le PIX

Configurer les contrdles d'acces et le filtrage
de contenu sur le PIX Firewall.

Configurer le support de protocoles
spéciaux sur le PIX Firewall




eentification des composants PIX Firewall

PIX Firewall 506, 515, 520, 525, and 535 controls,
connectors, and LED's
Proper location for the various perimeter network cables

System Maintenance

Password recovery
Upgrading the software image

Configuration de Base

................... Access modes

The basic maintenance commands

The six primary commands

(nameif, interface, ip address, route, nat, global)
Name command

PIX Firewall Translations

Static versus dynamic translations
Connections versus translations

................... Xlate command

Static and conduit commands

Nat 0 command

Configuring Syslog

Sending syslog output to the PIX Firewall buffer
Sending syslog output to a syslog server

[ Access Control Configuration and Content Filtering

------------------- Access control lists
................... ICMP access lists
................... Java app]et fﬂtering
................... Active X blocking
................... Url filtering

[ Advanced Protocol Handling

................... Fixup command
------------------- Advanced protocol handling

[ Attack Guards and Intrusion Detection

................... DNS Guard

................... Mail Guard

................... Frag guard

................... DOS attacks

------------------- SYN Flood Guard/TCP Intercept

................... IDS

[ AAA Configuration
................... AAA

[ Failover

------------------- Failover and stateful failover
................... Configuring failover

Responsables de limplémentation et

de la maintenance des Firewalls Cisco PIX
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PRE-REQUIS

Posséder une expérience pratique de la configuration
du logiciel I0S dans un environnement multi-protocoles.
Avoir de solides connaissances sur TCP/IP

et les concepts réseaux.



